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 前 言 
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大数据安全工程研究中心（贵州）有限公司、贵州民族大学、贵阳宏图科技有限公司、贵州电子信息职

业技术学院。 

本文件主要起草人：陈玉玲、秦永彬、朱浩瑾、裴庆祺、贾文生、李志刚、王良民、孟岩、刘景伟、

陈国兴、余楷、张旭、许封元、陈艳平、黄瑞章、宁建廷、杨义先、谭伟杰、杨秀璋、欧阳智、杨静、
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大数据安全靶场软件系统建设功能要求 

1 范围 

本文件规定了大数据安全靶场软件系统建设的功能要求，包括总体要求，平台建设、核心资源库建

设和体系建设等要求。 

本文件适用于大数据安全靶场软件系统建设工作。 

2 规范性引用文件 

本文件没有规范性引用文件。 

3 术语和定义 

GB/T 5271.8、GB/T 20984和GB/T 31722界定的以及下列术语和定义适用于本文件。 

 3.1 

大数据安全靶场  big data security range 

一种利用虚拟化技术模拟真实网络环境的设施，用于大数据网络安全的演练、测试和人才培养，以

增强数据安全防护和应急响应能力，下文简称为靶场。 

 3.2 

靶标  target 

被网络攻击者选定的系统、服务或数据。 

 3.3 

漏洞  leak 

在硬件、软件、协议的具体实现或系统安全策略上存在的缺陷，攻击者能够在未授权的情况下访问

或破坏系统。 

 3.4 

信息安全风险  information security risk 

特定威胁利用单个或一组资产脆弱性的可能性以及由此可能给组织带来的损害。 

[来源：GB/T 31722—2015，3.2] 

 3.5 

访问控制  access control 

一种保证手段，即数据处理系统的资源只能由被授权实体按授权方式进行访问。 

[来源：GB/T 5271.8，08.04.01] 

 3.6 

探测扫描  ping sweep 

向各个IP地址发送ICMP回声请求的一种攻击，旨在寻找易受攻击的主机。 

 3.7 

渗透测试  penetration test 

通过模拟恶意黑客的攻击方法，来评估计算机网络系统安全的一种评估方法。 
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 3.8 

完整性  integrity 

保证信息及信息系统不会被非授权更改或破坏的特性，包括数据完整性和系统完整性。 

[来源：GB/T 20984，3.10] 

4 缩略语 

下列缩略语适用于本文件。 

XML：可扩展标记语言（Extensible Markup Language） 

XSS：跨站脚本攻击（Cross Site Scripting） 

5 总体要求 

基本特征 5.1 

大数据安全靶场软件系统应涵盖各领域、各行业典型应用的科研与试验保障环境，具有网络空间安

全体系规划论证、网络安全防御技术演示验证和体系化安全性评估等能力。大数据安全靶场软件系统的

基本特征主要包括行业域、任务域和应用域三个维度，见图1。 

应用域
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域
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图1 大数据安全靶场软件系统基本特征 

功能需求 5.2 

5.2.1 行业域 

应满足各行业（如政府、金融等）网络空间基础设施安全体系建设与科研试验应用需求。 

5.2.2 任务域 

应满足完成网络空间安全体系规划论证、能力测试评估、产品研发试验、产品安全性测试、技术演

示验证和人才教育培养等任务。 
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5.2.3 应用域 

应满足为各类用户提供一系列网络化联合应用的作用，包括支撑国家基础设施安全防护体系建设、

自主可控软硬件安全性测试﹑技术和服务安全性审查和下一代网络与大数据安全研究等应用。 

体系架构 5.3 

大数据安全靶场软件系统的体系架构见图2。 

图2 大数据安全靶场软件系统体系架构 

6 平台建设 

技术支撑平台 6.1 

技术支撑平台的建设要求包括但不限于： 

a) 应支持海量数据的存储、索引和管理；

b) 应支持复杂的数据分析和处理任务；

c) 应确保测试数据的隐私和安全；

d) 应确保适应不断增长的数据量和用户需求；

e) 应具备完善的性能监控机制；

f) 应提供性能调优工具和方法；

g) 应支持自动化运维功能，如自动化部署、自动化监控、自动化故障排查等；

h) 应支持多租户架构；

i) 应能够与现有的安全工具和系统无缝集成；

j) 应具备灾难恢复计划和数据备份机制；

k) 应确保靶场的运作符合法规要求和行业标准。

研发创新平台 6.2 

研发创新平台的建设要求包括但不限于： 

a) 应支持研究人员对前沿技术进行深入研究，包括但不限于数据加密、隐私保护、入侵检测、

威胁情报分析等；

b) 应制定统一的技术文档编写规范，确保技术文档的准确性和可读性；

c) 应支持将技术研发成果转化为实际产品或解决方案；
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d) 应提供完善的实验环境和测试工具；

e) 应提供项目管理和协作工具；

f) 应建立完善的知识产权管理体系；

g) 应制定严格的权限管理制度，确保不同用户只能访问其权限范围内的资源；

h) 应建立用户反馈机制；

i) 应建立创新激励机制；

j) 应建立成果转化机制，推动技术成果向产业界转化；

k) 应建立高效的团队协作机制，包括任务分配、进度跟踪等。

攻防演练平台 6.3 

6.3.1 探测扫描 

探测扫描功能的建设要求包括但不限于： 

a) 可对网络流量进行全面的安全检测和数据采集；

b) 可探测采集多维度安全数据；

c) 可对网络空间中的危险风险进行探测；

d) 可多层面防护措施结合，掌握目标网络安全状况和威胁风险；

e) 可对专用系统进行全面探测扫描；

f) 可深度扫描网络空间服务框架、组件、风险威胁；

g) 可基于多维度、多角度进行安全扫描；

h) 可对多方面的漏洞信息和情报数据进行扫描爬取、安全监测；

i) 可对威胁风险进行验证；

j) 可对威胁风险的影响范围提供可追溯以及可视化呈现；

k) 可智能化完成渗透测试工作；

l) 可对渗透获取信息进行解析和标签识别；

m) 可对整体网络环境进行全面呈现及分析。

6.3.2 指挥调度 

指挥调度功能的建设要求包括但不限于： 

a) 应保证业务操作的有序性；

b) 应保证协调合作、演练等活动的可行性；

c) 应提供数据库管理服务解决内、外部数据的存储资源；

d) 可对工单流转流程控制；

e) 可视化整体数据展示、业务操作方案。

6.3.3 攻防评估分析 

攻防评估分析功能的建设要求包括但不限于： 

a) 可自动评估毁伤程度；

b) 可根据毁伤程度自动中止攻防演练；

c) 可对复盘网络环境、复现毁伤过程；

d) 可实时分析演练数据；

e) 可对靶标进行评估分析；

f) 可对安全防御能力进行评估分析；
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g) 可对人员技能进行评估分析； 

h) 可对战术策略进行评估分析。 

6.3.4 资源管理 

资源管理功能的建设要求包括但不限于： 

a) 可协调相关资源、推进工作进程、通信保障及应急响应等； 

b) 应不对核心资源库的资源参数产生影响； 

c) 应具备对其它资源自动备案存储、完整封装； 

d) 应支持大数据的采集与存储； 

e) 应支持情报的采集、加工、存储及调用； 

f) 应具备工具配置管理； 

g) 可跟踪资源全生命周期。 

6.3.5 风险管控 

风险管控功能的建设要求包括但不限于： 

a) 应统一采取云保护措施； 

b) 应对录屏信息、日志、核心数据等进行原始性、完整性保护； 

c) 应提前对硬盘进行数据镜像、对工具进行刻盘备案； 

d) 应固化数据环境，确保环境整体完整性； 

e) 可对大数据流量进行审计； 

f) 可监控演练操作、输出日志； 

g) 可进行日志审计、应急处理； 

h) 应确认目标系统服务的可用性； 

i) 可针对外部攻击采取相应的处置和反制措施； 

j) 应制定相应的应急方案； 

k) 可对恶意代码进行分析； 

l) 可对异常行为进行管控； 

m) 可对远程攻防演练进行监控。 

6.3.6 攻防可视化 

攻防可视化功能的建设要求包括但不限于： 

a) 可提供可视化的工具与手段； 

b) 可自动采集可视化数据； 

c) 可对攻防过程的相关信息进行可视化战术； 

d) 可选择性地进行数据可视化； 

e) 应提供多种可视化方式； 

f) 应实现实时数据交互连接。 

测评验证平台 6.4 

6.4.1 产品测评 

产品测评功能的建设要求包括但不限于： 

a) 可对软件、硬件、芯片等产品进行测评； 
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b) 可动态收集测评信息； 

c) 可收集与传递测评结果； 

d) 可对测评信息、结果进行管理； 

e) 可针对不同产品动态选择测评环节。 

6.4.2 安全新技术验证 

安全新技术验证功能的建设要求包括但不限于： 

a) 应具有多种新技术验证方式； 

b) 可动态收集验证信息； 

c) 可收集与传递验证结果； 

d) 可对验证信息、结果进行管理。 

6.4.3 漏洞验证 

漏洞验证功能的建设要求包括但不限于： 

a) 应具有多种漏洞测评方式； 

b) 可动态收集漏洞测评信息； 

c) 可收集与传递漏洞测评结果； 

d) 可对漏洞测评信息、结果进行管理。 

6.4.4 在线安全测评 

在线安全测评功能的建设要求包括但不限于： 

a) 可模拟攻击行为进行非破坏性入侵测试； 

b) 可发现漏洞并直观反映潜在威胁； 

c) 可多方面、多角度、多检测点安全检测； 

d) 可记录测评结果并对安全性进行评价； 

e) 可通过安全性分析提供加固建议。 

人才实训平台 6.5 

人才实训平台功能的建设要求包括但不限于： 

a) 应提供网络安全基础知识和技能的培训模块； 

b) 应提供高级技能训练，包括但不限于渗透测试、漏洞挖掘、逆向工程等； 

c) 应提供实训成果展示和评估机制； 

d) 应提供在线帮助文档和视频教程； 

e) 应提供个性化的学习路径和资源推荐； 

f) 应支持在线学习和离线实践相结合的模式； 

g) 应提供技能认证服务； 

h) 应提供及时的反馈和建议。 
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7 核心资源库建设 

靶标库 7.1 

靶标库的建设要求包括但不限于： 

a) 可兼容个别靶标；

b) 应能够以实际工作网络环境构建实战靶场环境；

c) 应能够同时检测各种网络攻击技术；

d) 应具备虚拟、仿真技术，高仿重要基础设施网络环境；

e) 应支持为各规模等级的攻防实战提供演练环境；

f) 可根据典型关键基础设施的网络特点构建虚实一体、以实为主的专业靶场；

g) 应能够提供真实环境支撑信息安全新技术的验证；

h) 可为常态化网络攻防对抗提供支撑；

i) 可检测现有关键基础设施网络安全底数；

j) 应具备一定的扩展性、延伸性及互补性。

工具库 7.2 

7.2.1 信息探测工具 

信息探测工具的建设要求包括但不限于： 

a) 应不对目标本身造成直接伤害；

b) 可为后续攻击步骤收集有用信息；

c) 应包含多种信息探测方式；

d) 应具有多种信息探测工具。

7.2.2 漏洞扫描工具 

漏洞扫描工具的建设要求包括但不限于： 

a) 可对目标进行自动化检测；

b) 应提供常用的多种漏洞扫描工具；

c) 应提供第三方工具接入接口；

d) 应以兼容性的文件形式保存输出结果。

7.2.3 漏洞利用工具 

漏洞利用工具的建设要求包括但不限于： 

a) 应提供多种、通用的漏洞利用工具；

b) 应提供可新增漏洞利用工具的接口；

c) 应保证漏洞利用工具可被有效使用；

d) 应以兼容性的文件形式保存输出结果。

7.2.4 开源工具 

开源工具的建设要求包括但不限于： 

a) 应收集目前已开源的各类攻击工具；

b) 应满足工具可持续加入、迭代的需求；

c) 应提供新工具加入的接口；

7 
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d) 可多来源形式收集开源工具。

7.2.5 保密工具 

保密工具的建设要求包括但不限于： 

a) 应满足工具可持续加入、迭代的需求；

b) 可多来源形式收集保密工具；

c) 应包含部分保密工具；

d) 应对保密工具的保护制定相应的安全等级；

e) 可对保密工具的存储、传输及使用进行严格监控。

7.2.6 访问控制工具 

访问控制工具的建设要求包括但不限于： 

a) 应保证访问控制工具的有效性和实用性；

b) 应提供常用的访问控制工具；

c) 应提供第三方访问控制工具的接入接口；

d) 可输出相应的操作日志；

e) 应以兼容性的文件形式保存输出结果。

7.2.7 测试工具 

测试工具的建设要求包括但不限于： 

a) 应包含靶场训练、测试相关的工具；

b) 应能够满足用户基本测试要求；

c) 应包含测试所需的基本软硬件；

d) 应包含开源的测试软件和商用软件；

e) 应包含可对代码静态分析的软件代码分析能力；

f) 应包含可全方位检测各类脆弱性风险并提供分析及建议的漏洞扫描能力；

g) 应包含可自动化的渗透测试能力；

h) 应包含硬件压力测试能力；

i) 应包含健壮性测试能力；

j) 应包含应用性能测试能力；

k) 应包含工控安全测试能力等。

情报库 7.3 

情报库的建设要求包括但不限于： 

a) 应包含多来源漏洞信息及攻击手段等威胁情报；

b) 可从国内外安全事件中获取威胁情报；

c) 可从攻防实战中积累威胁情报；

d) 可从各种公开的恶意代码中获得漏洞信息；

e) 可多手段分析来自开源情报、传感器、合作伙伴、购买等方式获得的数据；

f) 应获得可机读情报，提供防御工具采取应对措施、决策机构制定决策的数据；

g) 可自主研发相关资源。
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漏洞库 7.4 

漏洞库的建设要求包括但不限于： 

a) 应包含各类已知的网络安全漏洞信息；

b) 应及时收录新发现的安全漏洞；

c) 应建立明确的漏洞评估标准；

d) 应支持分类和标记；

e) 应具备严格的访问控制和数据保护机制。

策略库 7.5 

策略库的建设要求包括但不限于： 

a) 应包含常用的基本攻防策略；

b) 应针对特种攻防行为制定特种攻防策略；

c) 应对攻防行为制定相应的攻防等级；

d) 应对多种攻防行为具有适应性及有效性；

e) 应满足策略可持续加入、迭代的需求。

脚本库 7.6 

脚本库的建设要求包括但不限于： 

a) 应包含多种已满足演练要求的模板；

b) 应根据网络运行中的各种安全问题，构建不同等级的网络安全攻击和防御预案；

c) 可根据生成的战略，动态生成相关靶标、攻击策略、防御方法等；

d) 可应对突发的网络安全事件。

8 体系建设 

安全保障体系 8.1 

安全保障体系的建设要求包括但不限于： 

a) 应确保从物理环境安全、安全基础设施、网络安全、计算环境安全、应用安全、安全管理、

风险评估等多方面采用技术手段和措施；

b) 应确保靶场可靠稳定运行和试验安全可信开展；

c) 应确保靶场中同时开展的试验相互独立；

d) 应确保靶场中的敏感信息彻底销毁，无信息安全风险泄漏。

规范体系 8.2 

规范体系的建设要求包括但不限于： 

a) 应遵循相关法律法规，确保试验活动的合法合规性；

b) 应遵循软件开发流程和标准，确保代码质量及系统稳定性；

c) 应遵守技术标准和协议，确保软件系统与现有技术环境兼容和互操作；

d) 应遵循严格的管理制度和标准，确保所有操作符合行业最佳实践。
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