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工业互联网云端协同的 5G接入边缘计算 

技术要求 

1 范围 

本文件规定了5G+工业互联网云端协同场景下，工业业务的5G接入边缘计算的技术框架，规定了工

业业务感知技术要求、工业业务数据传输技术要求、云端业务数据处理技术要求、边端业务数据控制技

术要求及云边协同技术要求。 

本文件适用于工业互联网领域，特别是涉及5G接入边缘计算技术的系统设计、开发、部署、运维和

安全管理等方面。 

2 规范性引用文件 

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。 

YD/T 4493-2023  工业互联网边缘计算需求 

YD/T 4670-2024  工业互联网边缘计算  总体架构与要求 

3 术语和定义 

YD/T 4670-2024界定的以及下列术语和定义适用于本文件。 

 3.1 

边缘计算  edge computing 
在靠近物或数据源头的网络边缘侧，融合联接、计算、存储、应用核心能力的开放平台，就近提供

边缘智能服务，满足行业数字化在敏捷联接、实时业务、数据优化、应用智能、安全与隐私保护等方面

的关键需求。 
[来源：YD/T 4670-2024—3.1] 

 3.2 

边缘计算节点  edge computing node 
边缘网关、边缘控制器、边缘云等具有数字化、网络化、智能化的共性特点，在边缘计算中提供网

络、计算、存储等资源的物理设备。 
[来源：YD/T 4670-2024—3.2] 

 3.3 

兼容性验证  compatibility validation standards 
测试和验证不同系统、设备、软件或组件相互协作、共享信息或数据的过程。 
 3.4 

接口标准化  interface standardization 
不同系统、模块、设备或组件之间能够互相通信、兼容和协作的规范化接口协议、格式、数据交换

方式和行为规范。 
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4 符合和缩略语 

下列缩略语适用于本文件。 

5G：第五代移动通信技术（5th Generation Mobile Networks） 

MEC：多接入边缘计算（Multi-access Edge Computing） 

TSN：时间敏感网络（Time-Sensitive Networking） 

EMC：电磁兼容性（Electro Magnetic Compatibility） 

5 工业互联网 5G 接入的云端协同框架 

场景描述 5.1 

本框架明确了工业场景下的关键组成部分，包括云、边缘、网络传输、现场终端，以及它们之间的

协同工作机制，框架见图1。 

 

图1 工业互联网 5G 接入的云端协同框架 

模块描述 5.2 

5.2.1 现场终端 

由物联网设备（包括但不限于传感器、执行器、工业机器人等）组成，负责采集工业数据。设备通

过有线或无线方式与边缘连接。 
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5.2.2 边缘 

位于现场终端和云之间，由边缘计算节点组成。边缘计算节点负责接收来自现场终端的数据并提供

数据处理和决策功能。同时，边缘应具备云边协同和边缘协同功能。 

5.2.3 网络传输 

基于5G技术的网络传输，负责现场终端、边缘及云之间的数据传输。此外，网络传输应提供接口

标准化，支持不同设备和传感器的同时接入。网络传输需要通过兼容性验证和安全认证。 

5.2.4 云 

工业互联网的核心部分由云计算平台组成。云计算平台具备强大的数据处理和分析能力，支持对边

缘数据和终端数据进行深度挖掘和应用。同时，云提供多种应用接口，支持工业应用的开发和部署。 

工作机制 5.3 

在工业互联网5G接入的云端协同框架中，各组成部分之间通过协同工作机制。具体流程如下： 
a) 现场终端通过有线或无线方式与边缘连接，采集工业数据并上传至边缘； 

b) 边缘接收来自现场终端的数据后进行数据处理和决策。同时，将部分数据或处理结果上传至

云层进一步的分析和应用； 

c) 网络传输基于 5G 技术实现数据的高速、低延迟传输； 

d) 云接收来自边缘层的数据后，进行深度挖掘和应用，为工业生产的智能化和数字化转型提供

支持。 

6 技术要求 

工业业务感知技术要求 6.1 

6.1.1 功能要求 

6.1.1.1 数据采集功能 

数据采集功能应具备以下能力： 
a) 支持采集工业环境中的数据，包括但不限于温度、湿度、压力、振动等； 

b) 支持多种传感器和设备的接入； 

c) 支持用户配置采集频率和数据类型。 

6.1.1.2 数据处理功能 

数据处理功能应具备以下能力： 
a) 支持对采集到的原始数据进行清洗、转换、压缩等预处理操作； 

b) 支持数据分析算法，支持数据挖掘、趋势预测、异常检测等； 

c) 支持云端和边缘端的数据处理功能协同。 

6.1.1.3 数据展示功能 

数据展示功能应具备以下能力： 
a) 支持可视化界面，展示工业环境的各项数据指标； 

b) 支持数据报表的生成和导出。 
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6.1.1.4 业务决策支持功能 

业务决策支持功能应具备以下能力： 
a) 基于数据分析结果为业务提供决策支持； 

b) 支持与其他业务系统的集成。 

6.1.1.5 5G 接入管理功能 

5G接入管理功能应具备以下能力： 
a) 支持 5G 网络的接入管理功能； 

b) 支持 MEC技术的部署和应用； 

c) 支持高速的 5G网络接入； 

d) 支持具备低延迟的通信能力； 

e) 支持利用 MEC 技术进行数据本地化处理。 

6.1.2 性能要求 

工业业务感知技术应满足如下性能要求： 
a) 实时性：要求系统提供实时数据采集、处理和传输； 

b) 准确性：要求系统提供高准确的数据采集和处理过程，减少误差和干扰对业务决策的影响； 

c) 互操作性：要求系统提供接口标准化，支持与现有的工业控制系统无缝集成，支持工业互联

网协议和标准； 

d) 稳定性：要求系统在常规工业环境下稳定运行； 

e) 可扩展性：要求系统支持新设备、新业务的接入和扩展； 

f) 安全性：要求系统提供安全防护措施； 

g) EMC：要求系统符合工业控制系统的电磁兼容要求。 

工业业务数据传输技术要求 6.2 

6.2.1 功能要求 

6.2.1.1 数据完整性传输 

数据完整性传输功能应具备以下能力： 
a) 支持数据的传输完整性，不受破坏或篡改； 

b) 支持数据校验和恢复机制。 

6.2.1.2 实时性传输 

实时性传输功能应具备以下能力： 
a) 支持低延迟的数据传输服务； 

b) 支持数据分析和处理； 

c) 支持 TSN 技术优化网络流； 

d) 支持优先级队列管理机制。 

6.2.1.3 安全性传输 

安全性传输功能应具备以下能力： 
a) 采用加密协议和机制； 
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b) 支持身份验证和访问控制； 

c) 通过安全认证流程。 

6.2.1.4 高并发处理 

高并发处理功能应具备以下能力： 
a) 支持大量数据的并发传输； 

b) 支持负载均衡和容错机制。 

6.2.2 性能要求 

工业业务数据传输技术应满足如下性能要求： 
a) 传输速度：要求提供高速数据传输； 

b) 传输容量：要求提供高速率数据传输，满足大文件、视频等大数据量的传输需求； 

c) 传输稳定性：要求提供数据重传和错误纠正机制； 

d) 带宽利用率：要求提供动态带宽分配和调整机制，根据业务需求调整带宽资源的使用； 

e) 并发处理能力：要求提供高并发处理能力，支持大量数据的并发传输和处理； 

f) 安全性；要求提供安全技术和协议，提供安全防护措施； 

g) 可扩展性：支持新设备和新业务的接入，并通过兼容性验证，建议采用[YD/T 4493-2023]进行

柔性网络部署；提供扩展接口和协议，支持与其他系统集成和对接。 

云端业务数据处理技术要求 6.3 

6.3.1 功能要求 

6.3.1.1 数据处理能力 

数据处理功能应具备以下能力： 
a) 支持数据处理和批量数据处理； 

b) 支持大数据处理和人工智能算法。 

6.3.1.2 数据分析与挖掘 

数据分析与挖掘功能应具备以下能力： 
a) 支持数据分析算法和工具； 

b) 支持根据业务需求自定义数据分析模型。 

6.3.1.3 数据存储与管理 

数据存储与管理功能应具备以下能力： 
a) 支持数据备份和恢复机制； 

b) 支持数据访问控制和管理功能，提供高效、安全的数据存储方案。 

6.3.1.4 业务决策支持 

业务决策支持功能应具备以下能力： 
a) 基于数据分析结果为业务决策提供； 

b) 支持可视化报表和图表展示； 

c) 支持与其他业务系统集成和对接。 
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6.3.2 性能要求 

云端业务数据处理技术应满足如下性能要求： 
a) 处理速度：要求云端提供快速数据处理能力，支持分布式计算和并行处理； 

b) 系统稳定性：要求云端支持在高负载和复杂环境下稳定运行，提供故障检测和恢复机制； 

c) 可靠性：要求云端提供数据校验和恢复机制； 

d) 资源利用率：要求云端提供负载均衡和动态资源分配机制； 

e) 安全性：要求云端提供安全技术和协议，提供安全防护措施； 

f) 易用性：要求云端提供用户界面和操作体验，提供帮助文档和技术支持； 

g) 可扩展性：要求云端支持新设备和新业务的接入，并通过兼容性验证，提供扩展接口和协议，

支持与其他系统集成和对接。 

边端业务数据控制技术要求 6.4 

6.4.1 功能要求 

6.4.1.1 数据采集与控制 

数据采集与控制功能应具备以下能力： 
a) 支持采集工业设备传感器数据； 

b) 支持根据数据分析结果或预设规则，调整和控制设备运行状态。 

6.4.1.2 边缘计算与决策 

边缘计算与决策功能应具备以下能力： 

a) 支持在边端设备或边缘服务器上执行部分数据处理和分析任务； 

b) 支持根据边端计算的结果作出决策，并直接控制相关设备。 

6.4.1.3 设备状态监控与告警 

设备状态监控与告警功能应具备以下能力： 
a) 支持持续监控工业设备的运行状态和性能指标； 

b) 支持告警功能并通知相关人员处理。 

6.4.1.4 远程管理与控制 

远程管理与控制功能应具备以下能力： 
a) 支持远程访问和控制功能； 

b) 支持远程配置、升级和维护边端设备。 

6.4.1.5 安全与权限管理 

安全与权限管理功能应具备以下能力： 
a) 支持采用加密和访问控制等安全措施； 

b) 支持用户权限管理功能，限制对边端设备和数据的访问和操作。 

6.4.1.6 数据同步与备份 

数据同步与备份功能应具备以下能力： 
a) 支持边缘数据与云端数据的同步机制； 

6 



DB5201/T 150—2024 

b) 支持数据备份和恢复机制。 

6.4.2 性能要求 

边端业务数据处理技术应满足如下性能要求： 
a) 处理速度：要求边端提供快速数据处理能力，支持分布式计算和并行处理； 

b) 稳定性：要求边端支持在复杂工业环境下稳定运行，提供故障检测和恢复机制； 

c) 可靠性：要求边端提供数据校验和恢复机制； 

d) 安全性：要求边端提供安全技术和协议，提供安全防护措施； 

e) 易用性：要求边端提供用户界面，提供帮助文档和技术支持； 

f) 可扩展性：要求边端支持新设备和新业务的接入，并通过兼容性验证，提供扩展接口和协议，

支持与其他系统集成和对接； 

g) 能效性：要求边端提供边端设备的能耗管理； 

h) 离线处理能力：要求边端具备缓存和离线数据处理的能力。 

云边协同技术要求 6.5 

6.5.1 功能要求 

6.5.1.1 云边协同 

支持边云协同功能，支持边缘侧与中心云端资源共享。 

6.5.1.2 边缘协同 

支持边缘协同功能，支持不同边缘设备之间无差别的通信。 

6.5.1.3 独立运行 

边缘计算节点与云端断开连接后应能够独立运行。 

6.5.2 性能要求 

云边协同技术应满足如下性能要求： 
a) 低延迟：要求系统提供低延迟的通信与响应； 

b) 带宽利用率：要求系统提供动态带宽分配和调整机制，根据业务需求调整带宽资源的使用； 

c) 资源利用率：要求系统提供负载均衡和动态资源分配机制； 

d) 数据同步：要求系统提供边端数据与云端数据的同步机制； 

e) 扩展性：要求系统支持大规模边缘计算节点的协同扩展。 

7 测试与评估 

测试与评估要求 7.1 

7.1.1 功能性测试 

测试各技术及各功能之间的协同工作能力。 

7.1.2 性能测试 

测试各技术的性能指标。 
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测试方法与工具 7.2 

7.2.1 测试方法 

采用黑盒测试和白盒测试相结合的方法，对技术的功能和性能进行测试。针对不同应用场景和需求，

设计测试用例和测试场景。 

7.2.2 测试工具 

使用测试工具和软件，对技术进行测试和评估。根据需要定制开发测试工具和脚本。 

7.2.3 测试流程与周期 

7.2.3.1 测试流程 

测试流程可遵循以下步骤： 
a) 制定测试计划和测试用例，明确测试目标、测试范围、测试方法和测试工具等； 

b) 按照测试计划执行测试，记录测试结果和问题； 

c) 对测试结果进行分析和评估，编写测试报告并提出改进建议； 

d) 根据测试结果进行问题修复和优化，并重新测试直至满足要求。 

7.2.3.2 测试周期 

根据项目需求和开发进度，制定测试周期和测试阶段。 

8 运维管理 

运维要求 8.1 

8.1.1 监控与日志管理 

监控技术栈的运行状态；收集并分析系统日志；提供可视化的监控界面。 

8.1.2 故障排查与恢复 

制定故障排查流程；提供故障恢复策略。 

8.1.3 系统更新与维护 

定期检查和更新系统组件，包括但不限于操作系统、数据库、中间件等。对边缘计算节点进行远程

维护和管理。 

8.1.4 容量规划与扩展 

根据业务需求和技术发展趋势，进行容量规划和预测。提供扩展方案，包括硬件扩展和软件扩展。 

8.1.5 性能优化 

定期分析系统性能瓶颈，制定优化措施。优化数据传输、处理和存储等关键环节性能。 
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管理要求 8.2 

8.2.1 安全管理 

制定安全管理制度。定期进行安全审计和风险评估。制定用户权限的管理方案。 

8.2.2 配置管理 

建立统一的配置管理平台，支持系统配置的集中管理和控制；定期进行配置审计和合规性检查。 

8.2.3 变更管理 

制定变更管理流程；跟踪和记录所有变更信息，包括但不限于变更原因、影响范围、测试结果等。 

8.2.4 知识库与文档管理 

建立知识库和文档管理系统，存储和管理与该技术相关知识和文档，提供搜索和浏览功能。 
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