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 前 言 

本文件按照GB/T 1.1—2020《标准化工作导则  第1部分：标准化文件的结构和起草规则》的规定

起草。 

本文件是DB3301/T 65《反恐怖防范系统管理规范》的第9部分。DB3301/T 65已经发布了以下部分： 

——第1部分：通则； 

——第2部分：党政机关； 

——第3部分：旅游景区； 

——第4部分：水利工程； 

——第5部分：城市公共客运； 

——第6部分：城镇燃气供储； 

——第7部分：公共供水； 

——第8部分：燃油供储； 

——第9部分：桥隧设施； 

——第10部分：民爆物品； 

——第11部分：医院； 

——第12部分：广电传媒； 

——第13部分：旅游饭店； 

——第14部分：商场超市； 

——第15部分：电网企业； 

——第16部分：公共活动广场； 

——第17部分：危险化学品； 

——第18部分：危险货物运输； 

——第19部分：长途道路客运； 

——第20部分：特殊管理药品； 

——第21部分：火力发电； 

——第22部分：电信； 

——第23部分：学校； 

——第24部分：博物馆； 

——第25部分：城市轨道交通； 

——第26部分：水路客运； 

——第27部分：商业综合体； 

——第28部分：硬质隔离设施。 

本文件代替DB3301/T 65.9—2019《反恐怖防范系统管理规范  第9部分：桥隧设施》，与DB3301/T 

65.9—2019相比，除结构调整和编辑性改动外，主要技术变化如下： 

a) 更改了文件的范围（见第 1章，2019年版的第 1章）； 

b) 更改了规范性引用文件（见第 2章，2019年版的第 2章）； 

c) 更改了术语和定义“桥隧设施”（见 3.1，2019年版的第 3章）； 

d) 将“桥隧设施反恐怖防范原则”更改为“防范基本要求”，并更改了相应的防范要求（见第 4

章，2019年版的第 4章）； 
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e) 将“桥隧设施反恐怖防范等级划分”更改为“等级划分”，并更改了等级划分内容（见第 5章，

2019年版的第 5章）； 

f) 将“桥隧设施反恐怖防范重要部位”更改为“重要部位”，并更改了重要部位内容（见第 6章，

2019年版的第 6章）； 

g) 更改了常态反恐怖防范（见第 7章，2019 年版的 7.1、7.2、7.3），删除了人防配置表、技防

配置表、物防配置表和安保装备基本配置表（见 2019年版的表 1、表 2、表 3和表 4）； 

h) 删除了联动机制（见 2019年版的第 8章）； 

i) 更改了非常态反恐怖防范（见第 8章，2019年版的第 9章）； 

j) 将“应急预案要求和监督、检查”更改为“应急管理”和“监督和评估”（见第 9 章、第 10

章，2019年版的第 10章）； 

k) 增加了附录 A 反恐怖防范配置（见附录 A）； 

请注意本文件的某些内容可能涉及专利。本文件发布机构不承担识别专利的责任。 

本文件由杭州市公安局提出、归口并组织实施。 

本文件起草单位：杭州市城市管理局（杭州市综合行政执法局）、杭州市路桥集团股份有限公司、

浙江方圆检测集团股份有限公司、杭州市城市建设投资集团有限公司、杭州市公安局、杭州市市政设施

管理中心、浙江科技学院（浙江中德科技促进中心）、航天科工广信智能技术有限公司。 

本文件主要起草人：万罗为、张忠平、徐宁、陈浩、黄辉、孟利吉、焦庆春、蒋小强、吴淑伟、金

磊、王俊飞、张帆。 

本文件及其所代替文件的历次版本发布情况为： 

—— 2011年首次发布为 DB3301/T 65.9—2011，2016年第一次修订，2019年第二次修订； 

—— 本次为第三次修订。 
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反恐怖防范系统管理规范 

第 9 部分：桥隧设施 

1 范围 

本文件规定了桥隧设施反恐怖防范系统管理的防范基本要求、等级划分、重要部位、常态反恐怖防

范、非常态反恐怖防范、应急管理、监督和评估等内容。 

本文件适用于桥隧设施重点目标的防范建设和管理。 

2 规范性引用文件 

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。 

DB3301/T 65.1—2024  反恐怖防范系统管理规范  第1部分：通则 

3 术语和定义 

DB3301/T 65.1界定的以及下列术语和定义适用于本文件。 

3.1  

桥隧设施  facilities for bridges and tunnels 

桥梁和隧道设施的总称，是供铁路、轨道交通（含地铁、轻轨、磁悬浮轨道、单轨等）、道路、渠

道、管线等跨越或穿越河流、山谷或其他交通线使用的构筑物。 

3.2  

桥隧设施管理单位  maintenance units facilities for bridges and tunnels 

负责桥隧设施运行、维护、安全管理的机构。 

4 防范基本要求 

4.1 反恐怖防范应遵循“属地负责、逐级监管”“安全第一、预防为主”的原则。 

4.2 桥隧设施管理单位是反恐怖防范的主体责任单位；桥隧设施的行业主管（监管）职能部门负责反

恐怖防范管理和监督；反恐怖部门应进行反恐怖防范的指导、协调和监督。 

4.3 公安部门会同桥隧设施行业主管（监管）职能部门对反恐怖防范重点目标进行确定，并指导、监

督反恐怖防范各项职责的落实。 

4.4 桥隧设施管理单位应建立并实施反恐怖防范系统，按常态防范与非常态防范的不同要求，落实各

项反恐怖防范措施并有效运行。 

5 等级划分 

桥隧设施反恐怖防范重点目标等级从低到高分为Ⅲ级、Ⅱ级、Ⅰ级，由公安部门会同有关行业主管

（监管）职能部门共同确定。 
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6 重要部位 

桥隧设施反恐怖防范重要部位主要包括： 

a) 指挥调度区域：监控中心； 

b) 设施控制区域：配电房、电梯； 

c) 作业区域：逃生通道； 

d) 其他经评估应防范的重要部位。 

7 常态反恐怖防范 

7.1 人力防范 

7.1.1 组织 

7.1.1.1 桥隧设施管理单位应设置或确定承担与反恐怖防范任务相适应的反恐怖防范工作机构，明确

第一责任人和责任部门。 

7.1.1.2 桥隧设施管理单位应配备专（兼）职安全信息员。 

7.1.2 配置 

7.1.2.1 桥隧设施管理单位应根据桥梁、隧道的位置、规模、重要性、人员、车辆的流量等情况配备

安保力量，明确常态安保力量人数。 

7.1.2.2 桥隧设施人力防范和安保装备配置应符合表 A.1要求，应用效果应符合 DB3301/T 65.1—2024

中表 A.1要求。 

7.1.3 要求 

7.1.3.1 桥隧设施管理单位应与行业主管（监管）职能部门签订反恐怖工作责任书，应建立与公安部

门的安全预警机制。 

7.1.3.2 桥隧设施管理单位应建立与反恐怖部门、行业主管（监管）职能部门的防范与应急联动机制，

实现涉恐信息的实时报送、更新、交互和对接。 

7.1.3.3 桥隧设施管理单位建立的反恐怖防范管理档案和台账内容见 DB3301/T 65.1—2024中附录 B

要求。 

7.1.3.4 桥隧设施管理单位应按 DB3301/T 65.1—2024 中 7.1.3.4的要求建立人力防范管理制度，并

做好实施的相应记录。 

7.1.3.5 桥隧设施安保力量除应符合 DB3301/T 65.1—2024中 7.1.3.5要求外，还应符合以下要求： 

a) 熟悉桥隧设施地理位置、消防通道和各类疏散途径； 

b) 能够应对桥隧设施相关恐怖案事件，配合职能部门工作； 

c) 具备其他需承担桥隧反恐怖防范工作的能力。 

7.1.3.6 桥隧设施反恐怖人力防范工作机构设置、专（兼）职安保人员配置、保安员的聘用及管理情

况应报其上级主管部门和所在地公安部门报备。 

7.2 电子防范 

7.2.1 组成 
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桥隧设施反恐怖防范重点目标电子防范系统包括视频监控、入侵和紧急报警、出入口控制、停车库

（场）管理、电子巡查、公共广播、无人驾驶航空器防御、泛感知采集以及其他特殊应用等子系统。 

7.2.2 配置 

桥隧设施电子防范配置应符合表 A.2要求，应用效果应符合 DB3301/T 65.1—2024中表 A.2要求。 

7.2.3 要求 

桥隧设施电子防范所采用的设施应符合DB3301/T 65.1—2024中7.2.3要求，应用效果除应符合

DB3301/T 65.1—2024中表A.3要求外，消防水源还应建立在安全地带。 

7.3 实体防范 

7.3.1 组成 

桥隧设施实体防范包括实体防护设施、应急用品等。 

7.3.2 配置 

桥隧设施实体防范配置应符合表 A.3 要求，应用效果应符合 DB3301/T 65.1—2024 中表 A.3 要

求，消防水源还应建立在安全地带。 

7.3.3 要求 

桥隧设施实体防范应符合DB3301/T 65.1—2024中7.3.3要求。 

8 非常态反恐怖防范 

8.1 发布 

非常态防范等级的启动和停止由反恐怖部门发布，由公安部门及行业主管（监管）职能部门监督落

实。 

8.2 等级划分 

桥隧设施非常态反恐怖防范等级划分应符合DB3301/T 65.1—2024中8.2要求。 

8.3 防范要求 

8.3.1 三级非常态 

桥隧设施管理单位除应采取符合第7章要求的防范措施外，还应采取以下工作措施： 

a) 安保部门负责人带班组织防范工作； 

b) 安保力量在常态防范基础上增派 30%以上； 

c) 检查各类防范、处置装备、设施，确保能够正常使用； 

d) 加强出入口控制和重要部位的巡视、值守，保持通信联络畅通； 

e) 加强区域内人员、车辆、物品的安全检查； 

f) 根据反恐怖部门、行业主管（监管）职能部门要求采取的其他防范措施。 

8.3.2 二级非常态 
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桥隧设施管理单位除应采取符合 8.3.1要求的防范措施外，还应采取以下工作措施： 

a) 单位相关负责人带班组织防范工作； 

b) 安保力量在常态防范基础上增派 50%以上； 

c) 检查各类防范、处置的装备、设施处于待命状态； 

d) 保持有线、无线指挥通讯畅通，专人收集、通报情况信息； 

e) 重要部位巡视频率较常态提高 1倍；出入口派员加强值守； 

f) 启动机动车阻挡装置，严禁外部非授权车辆进入； 

g) 划定警戒区域、周界设置隔离带，加强库区及周边巡查； 

h) 联系属地职能部门派员指导或参与反恐怖防范工作。 

8.3.3 一级非常态 

桥隧设施管理单位除应采取符合 8.3.2要求的防范措施外，还应采取以下工作措施： 

a) 单位相关负责人 24 h带班组织防范工作； 

b) 安保力量在常态防范基础上增派 100%以上； 

c) 启动反恐怖应急指挥部，装备、力量、保障进入临战状态； 

d) 重要部位有 2名以上安保人员守护，实行 24 h不间断巡查； 

e) 控制出入口，对无关工作人员进行疏散；转移重要信息、物资； 

f) 主要出入口设置障碍，严密监视内外动态； 

g) 对目标区域进行全面、细致检查； 

h) 配合属反恐怖部门、行业主管（监管）职能部门开展工作。 

9 应急管理 

应急管理应符合 DB3301/T 65.1—2024第 9章的规定。 

10 监督和评估 

监督和评估应符合 DB3301/T 65.1—2024第 10章的规定。 
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A  

附 录 A  

（规范性） 

反恐怖防范配置 

反恐怖防范人力防范和安保装备配置应符合表 A.1的规定，电子防范配置应符合表 A.2的规定，实

体防范配置应符合表 A.3的规定。 

表A.1 人力防范和安保装备配置 

序号 项目 配设要求 
配置要求 

Ⅰ Ⅱ Ⅲ 

1 反恐怖防范工作机构 组织健全、分工明确、责任落实 应设 应设 应设 

2 反恐怖防范第一责任人 法人或主要负责人 应设 应设 应设 

3 反恐怖防范责任部门 安保部门兼任或独立 应设 应设 应设 

4 

安保力量 

技防 值守监看、处置管理 应设 应设 应设 

5 固定岗 指挥管理、门卫、安检与处置 应设 应设 应设 

6 巡查 出入口、周界、重要部位 应设 宜设 宜设 

7 备勤 机动 应设 应设 宜设 

8 个人装备 
对讲机、甩棍、强光电筒、自卫喷雾剂、约束带、防刺背

心、防割手套 
应设 应设 应设 

9 公用装备 应急照明灯、安全钢叉、防护盾牌、防暴头盔、长棍 应设 应设 应设 

表A.2 电子防范配置 

序号 项目 安装区域或覆盖区域 
配置要求 

Ⅰ Ⅱ Ⅲ 

1 

视频监控

系统 

摄像机 

与外界相通的出入口、逃生通道 应设 应设 应设 

2 区内制高点 应设 应设 应设 

3 区内主要通道、周界、电梯 应设 宜设 宜设 

4 区内重要部位 应设 应设 宜设 

5 监控中心 应设 应设 宜设 

6 
控制、记录、显示 

装置 
监控中心 

应设 应设 宜设 
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表A.2（续） 

序号 项目 安装区域或覆盖区域 
配置要求 

Ⅰ Ⅱ Ⅲ 

7 

入侵和紧急

报警系统 

入侵探测（报警） 

装置 

区域周界封闭屏障处 应设 应设 宜设 

8 区内重要部位 宜设 宜设 宜设 

9 

紧急报警装置 

监控中心 应设 应设 宜设 

10 控制室、配电房 应设 应设 宜设 

11 隧道出入口 应设 应设 宜设 

12 报警控制器 监控中心 应设 应设 宜设 

13 终端图形显示装置 监控中心 应设 应设 宜设 

14 出入口控制系统 监控中心、控制室、配电房 应设 应设 宜设 

15 停车库（场）管理系统 与设施相连的停车库（场） 应设 应设 宜设 

16 
电子巡查系统 

区域主要通道 应设 应设 宜设 

17 重要部位 宜设 宜设 宜设 

18 公共广播系统 反恐怖防范重点目标全区域 应设 应设 宜设 

19 无人驾驶航空器防御系统 反恐怖防范重点目标 应设 宜设 宜设 

20 泛感知采集系统 反恐怖部门指定部位 应设 宜设 宜设 

21 
特殊应用 

系统 

视频智能分析系统 监控中心、图像采集前端 应设 宜设 宜设 

22 
机动车牌照识别 

系统 
停车库（场）、监控中心、图像采集前端 

应设 宜设 宜设 

表A.3 实体防范配置 

序号 项目 安放区域或位置 
配置要求 

Ⅰ Ⅱ Ⅲ 

1 

实体防护 

设施 

防盗安全门、金属

防护门或防尾随联

动互锁安全门 

监控中心 应设 应设 宜设 

2 配电房 应设 应设 宜设 

3 围墙或栅栏 重要部位周界 应设 应设 宜设 

4 破胎器、警戒线 门卫、桥隧重要巡防段节点 应设 应设 宜设 

5 应急用品 防爆毯 
监控中心、非封闭式隧道的重要区域、桥梁的重要区域、巡

查车 
应设 应设 宜设 

 


