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前 言

本文件按照 GB/T 1.1—2020《标准化工作导则 第 1 部分：标准化文件的结构和起草规则》的规

定起草。

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。

本文件由泰州市大数据发展有限公司提出。

本文件由泰州市党史方志办公室归口并组织实施与监督。

本文件由泰州市大数据发展有限公司负责具体技术内容的解释。

本文件起草部门：泰州市大数据发展有限公司、泰州市人民医院、泰州市档案馆、中共泰州市委组

织部、泰州市标准化院。

本文件主要起草人：韩丽平、陈慧、许鑫、王婷婷、王友成。
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档案电子标签应用规范

1 范围

本文件规定了档案电子标签（以下内容简称标签）技术要求、标签编码、标签制作、应用流程、安

全管理、设备管理等内容。

本文件适用于泰州市非涉密的公共档案电子标签的应用与管理。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。

GB/T 22239 信息安全技术 网络安全等级保护基本要求

CJ/T 330 电子标签通用技术要求

CJ/T 455 电子标签产品检测

3 术语和定义

下列术语和定义适用于本文件。

3.1

电子标签 electronic label

具有一定信息存储机制并且能被读写设备识别的数据载体的标识。

4 技术要求

4.1 存储容量

标签应满足档案信息存储需求，标签可用存储容量应不小于 512 Bytes，包括档案编号、名称、日

期、保管期限等关键信息。

4.2 读写性能

4.2.1 标签应具有稳定的读写速度，低频电子标签每秒应读取不少于 10 张标签，高频电子标签每秒应

读取不少于 50 张标签，超高频电子标签每秒应读取不少于 100 张标签；低频电子标签每秒应写入不少

于 10 字节，高频电子标签每秒应写入不少于 50 字节，超高频电子标签每秒应写入不少于 100 字节；确

保档案信息的快速录入和读取。

4.2.2 标签应具有稳定的准确率，标签的误码率应低于 10-6，读写操作后数据的完整性应达到 99% 以

上。

4.2.3 标签应具有多标签读写能力，读写器应同时识别和读写几十到几百个标签，读写器完成一轮标

签识别的时间应在几百毫秒到几秒之间。

4.3 耐久性

标签应在档案存储环境中保持稳定性能，抗磨损、抗腐蚀、防水、防潮等，数据可擦写次数不应小

于 1万次，标签使用寿命应大于 10 年。

4.4 安全性

标签身份鉴别、机密性、完整性、抗抵赖、访问控制、审计记录、密码配置等安全要求应符合 CJ/T
330要求。

4.5 性能测试
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标签性能测试的方法应符合 CJ/T 455中规定的要求。

5 标签编码

5.1 编码内容

编码内容应包含档案类别、年度、流水号等信息。

5.2 编码原则

5.2.1 唯一性

标签编码和应用过程中应保证在一定范围内、一定时间内唯一。

5.2.2 稳定性

当标签代码形成后，在整个应用周期内应保持不变。

5.2.3 适用性

编码长度应适当，便于使用自动识读设备识读。

6 标签制作

6.1 标签制作流程

6.1.1 设计阶段

应明确电子标签的应用场景、功能要求，根据功能需求，设计电子标签的电路原理图，包括芯片选

型、天线设计、电源电路、存储电路等；应根据应用场景和客户要求，设计电子标签的外观，包括标签

的形状、尺寸、颜色、标识等。

6.1.2 制作阶段

制作阶段包括芯片制造、天线制作、封装和测试，对制作完成的电子标签应进行全面的测试，包括

芯片功能测试、天线性能测试、读写性能测试等。

6.1.3 数据写入与个性化处理阶段

应将需要存储在电子标签中的数据写入芯片的存储区域，包括产品编号、生产日期、批次号等；应

根据要求，对电子标签进行个性化处理，包括在标签表面印刷客户的标识、图案、文字等。

6.2 标签内容

应根据标签编码生成电子标签内容，确保档案实体与标签信息一致。

6.3 标签粘贴

标签的粘贴或固定应牢固可靠，不易脱落和损坏。

6.4 标签固定

对于不同类型的档案载体，采用合适的标签固定方式。
示例：纸质档案可使用不干胶标签，实物档案可使用悬挂式标签。

7 应用流程

7.1 档案归档与入库

7.1.1 档案接收时，对档案进行检查和登记，同时将档案信息录入电子标签。

7.1.2 使用电子标签读写设备对档案标签进行读取和验证，确保标签信息准确无误。

7.1.3 将档案按照规定的存放位置进行入库，并在档案管理系统中记录入库信息。
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7.2 档案查询与检索

7.2.1 用户可通过档案管理系统输入档案编号、名称、关键词等信息进行查询。

7.2.2 系统根据查询条件自动搜索电子标签数据库，快速定位档案存放位置。

7.2.3 应提供可视化的档案存放位置图，方便管理人员查找档案。

7.3 档案借阅与归还

7.3.1 借阅档案时应严格按照审批流程，使用电子标签读写设备对档案标签进行读取，记录借阅人、

借阅时间等信息。

7.3.2 在档案管理系统中办理借阅手续，应生成借阅记录。

7.3.3 归还档案时，再次读取档案标签，核对档案信息，确认无误后办理归还手续，更新档案状态。

7.4 档案盘点与清查

7.4.1 应定期对档案进行盘点，使用电子标签读写设备对档案标签进行批量读取，与档案管理系统中

的数据进行比对。

7.4.2 发现差异应及时进行核实和处理，确保档案账实相符。

7.4.3 应对盘点结果进行统计和分析，为档案管理提供决策依据。

8 安全管理

8.1 访问控制

8.1.1 标签数据访问控制应采用密码算法对数据读写、密钥存储、密钥更新以及数值化数据的增减等

操作设置控制权限，对不同的权限应设置不同的密钥进行访问控制,阻止非授权的访问，确保只有授权

人员能够读取和维护档案信息。

8.1.2 应对电子标签读写设备的使用进行严格管理，防止非法操作。

8.1.3 在用户应用时,读写器应按照电子标签发行时所设置的访问控制权限对电子标签进行相关操作。

8.2 数据备份与恢复

8.2.1 应定期对电子标签数据库进行备份，确保档案信息的安全性，在发生数据丢失或损坏时，能够

及时进行恢复。

8.2.2 在备份电子标签数据时，应对存储数据进行加密处理，通过使用加密算法和密钥，将原始数据

转换为密文形式存储在备份介质中。

8.2.3 应将部分备份数据存储在异地的安全位置，确保在本地发生灾害时不会受到影响，宜选择专业

的异地数据存储中心或利用云存储服务提供商提供的异地存储功能。

8.2.4 应通过多个磁盘之间的数据冗余存储，当某个磁盘出现故障时，可利用其他磁盘上的冗余数据

来恢复丢失的数据。

8.3 安全审计

标签应对涉及安全的数据及相关操作进行记录并存储，内容至少包括使用主体、使用时间、执行的

操作等，用于应用系统审计所记录数据和操作的安全性。

9 设备管理

9.1 电子标签读写设备

9.1.1 应选择性能稳定、兼容性好的电子标签读写设备，并定期进行维护和校准。

9.1.2 应对设备的使用进行培训，确保操作人员正确使用设备。

9.1.3 应建立设备台账，记录设备的型号、编号、购置时间、维护记录等信息。

9.2 计算机及网络设备

9.2.1 应确保档案管理系统所使用的计算机及网络设备的安全稳定运行，定期进行维护和升级。
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9.2.2 应加强网络安全防护，网络安全防护等级应符合 GB/T 22239 第三级安全要求，防止黑客攻击和病

毒感染。

10 报废回收

标签可重复多次使用；当标签损坏不能读、写，需处理报废标签，应先报档案管理机构或档案管理

部门备案，再由相关机构进行销毁。

11 评价与改进

应建立评价与改进机制，线上在门户网站、微信公众号等渠道对外公开档案电子标签应用评价的电

话和邮箱，线下设置评价信箱，根据收集的评价信息做好改进，并及时回复。
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