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区块链安全测评 指标体系

1 范围

本标准规定了区块链系统的安全架构、测评模型、测评指标体系和测评技术要求。

本标准适用于区块链安全系统的测试评价。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文件。

凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。

GB/T 25069 信息安全技术 术语

3 术语和定义

GB/T 25069界定的以及下列术语和定义适用于本文件。

3.1

区块链 blockchain

在网络环境下，通过透明、可信的规则，构建的不可伪造、不可篡改和可追溯的分布式数据库。

3.2

共识算法 consensus algorithm

在分布式的网络环境下，使区块链各节点间达成一致的计算方法。

3.3

分布式账本 distributed ledger

在多个站点、不同地理位置或者多个机构组成的网络里实现共同治理及分享的资产数据库。

3.4

智能合约 smart contract

基于预定事件触发、不可篡改、自动执行的计算机程序。

4 区块链安全测评指标体系

4.1 评测模型

区块链安全测评模型如图1所示。

http://standard.sist.org.cn/StdSearch/stdDetail.aspx?AppID=GB/T%2025069-2010&v=GB/T%2025069%24
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图 1 区块链安全测评模型

4.2 测评指标体系

区块链安全测评指标体系如图2所示。

图 2 区块链安全测评指标体系

5 安全测评指标

5.1 基础设施安全

5.1.1 网络与通信安全要求如下：

a) 应保证网络设备的业务处理能力达到规定的阈值；

b) 网络节点的监控能力应达到及时发现和抵抗网络攻击的要求。

5.1.2 分布式数据库安全要求如下：

a) 应具备检测和防御各种攻击行为的能力；

b) 应保证数据交互过程中的高效性和隐私性；

c) 应具有修复损坏数据的能力。
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5.1.3 运行环境安全要求如下：

a) 应具备防范入侵的能力；

b) 应具备防范恶意代码的能力；

c) 应具备处理漏洞和防范风险的能力。

5.2 算法与结构安全

5.2.1 密码算法要求如下：

a) 应支持国际主流密码算法和我国商密算法，如 AES、RSA、ECC、SM2、SM3、SM4、SM9 等；

b) 应具备抵御破解的能力，定期审核加密算法的安全性；

c) 应满足参数配置和生成过程、随机数的使用、操作模式等安全性需求。

5.2.2 账本安全要求如下：

a) 应具备持久化存储账本记录的能力，保证数据的可追溯性；

b) 应保证各个节点能对正确的账本进行同步；

c) 应具备向获得授权者提供真实数据的能力。

5.2.3 区块安全要求如下：

a) 区块应通过健壮的激励机制形成；

b) 区块应具备抵抗攻击的能力。

5.2.4 密钥安全要求如下：

a) 应具有明确的密钥管理方案；

b) 密钥应安全生成、导入和存储；

c) 密钥应能够正确、有效、安全备份；

d) 应具有密钥找回功能；

e) 应提供密钥撤销机制。

5.3 协议与机制安全

5.3.1 共识机制安全要求如下：

a) 正常运行的节点的请求应能在规定时间内达成正确、一致的共识；

b) 不超过理论值的节点数故障应不影响整个系统正常工作；

c) 每一参与节点应具有独立判断能力；

d) 共识方案的发布应具备清晰的应用场景和规模参数；

e) 在理论值范围内的恶意节点发出恶意请求时，系统应能够做出正确的响应，保证一致性。

5.3.2 激励机制安全要求如下：

a) 应保证激励发行和分配过程的公平性；

b) 应考虑通信成本、网络维护成本以及计算资源消耗成本；

c) 应设置对节点恶意行为的惩罚机制。

5.3.3 智能合约安全要求如下：

a) 智能合约开发应标准化、规范化；

b) 智能合约代码应能够进行安全性测试；

c) 智能合约代码审计验证应标准化、规范化；

d) 应建立智能合约安全漏洞信息平台；

e) 智能合约应不可被恶意篡改。

5.3.4 跨链通信安全要求如下：

a) 应保持分布式网络里节点之间连接状态的强健性；
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b) 应建立统一的跨链通信数据共享所需的数据格式和通信协议；

c) 应抵御跨链间的各种攻击。

5.4 数据安全

5.4.1 机密性要求如下：

a) 数据存储应具备机密性；

b) 数据传输应具备机密性。

5.4.2 完整性要求如下：

a) 数据存储应具备完整性；

b) 数据传输应具备完整性。

5.4.3 可用性要求如下：

a) 授权主体在需要数据时应能及时得到服务；

b) 应具备数据的备份和恢复能力。

5.5 应用安全

5.5.1 身份认证要求如下：

a) 应具备用户注册、更改与注销等功能；

b) 认证信息应以密文存储和传输；

c) 应具有账户安全警告、锁定、找回功能；

d) 用户信息应与个人真实身份具有关联性。

5.5.2 访问控制要求如下：

a) 应具有对不同级别的用户授予不同权限的功能；

b) 应具有根据需要来更改系统内容的访问等级与用户的访问权限等级的功能；

c) 应避免单一权威机构的权限垄断。

5.5.3 隐私保护要求如下：

a) 用户的隐私信息不得以明文传输、存储；

b) 应将数据分为多个隐私等级；

c) 应对系统中关键数据的隐私进行保护。

5.6 安全管理

5.6.1 机制管理要求如下：

a) 应建立相应的人员管理制度；

b) 应建立软、硬件维护的管理制度；

c) 应建立区块链系统及应用的安全评估制度；

d) 应建立区块链系统及应用的安全审计制度。

5.6.2 数字证书管理要求如下：

a) 应具有完善的安全审计、流程监控、容灾备份、事故快速反应与处理等安全机制；

b) 密钥应加密存储在密钥数据库或硬件内，并以高等级的物理安全措施保护；

c) 数字证书的颁发、管理与撤回等应有相应的安全机制。

5.6.3 监管支持要求如下：

a) 应提供监管机制；

b) 应具有责任认定、责任追究机制。

_________________________________
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